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IL QUADRO NORMATIVO
EUROPEO

Art. 43 regolamento UE n. 910/2014

Effetti giuridici di un servizio elettronico di recapito
certificato

1. Ai datiinviati e ricevuti mediante un servizio elettronico di
recapito certificato non sono negati gl effetti giuridici e
I'ammissibilita come prova in procedimenti giudiziali per il solo
motivo della loro forma elettronica o perché non soddisfano 1
requisiti del servizio elettronico di recapito certificato qualificato

2. I dat1 inviati e ricevuti mediante servizio elettronico di recapito
certificato qualificato godono della presunzione di integrita dei
dati, dell'invio di tali dati da parte del mittente 1dentificato, della
loro ricezione da parte del destinatario identificato e di
accuratezza della data e dell’ora dell'invio e della ricezione
indicate dal servizio elettronico di recapito certificato qualificato
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IL QUADRO NORMATIVO
EUROPEO

Art. 44 regolamento UE n. 910/2014

Requisiti per i servizi elettronici di recapito certificato

qualificati

I servizi elettronici di recapito certificato qualificati soddisfano 1 requisiti seguenti:

a) sono forniti da uno o piu prestatori di servizi fiduciari qualificati;

b) garantiscono con un elevato livello di sicurezza l'identificazione del mittente;

c) garantiscono I'identificazione del destinatario prima della trasmissione dei dati;

d) I'invio e la ricezione dei dati sono garantiti da una firma elettronica avanzata o
da un sigillo elettronico avanzato di un prestatore di servizi fiduciari qualificato
in modo da escludere la possibilita di modifiche non rilevabili dei dati;

e) qualsiasi modifica ai dati necessaria al fine di inviarli o riceverli ¢ chiaramente
indicata al mittente e al destinatario de1 dati stessi;

f) la data e l'ora di invio e di ricezione e qualsiasi modifica dei dati sono indicate
da una validazione temporale elettronica qualificata
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IL QUADRO NORMATIVO
ITALIANO

Art. 1 CAD lett. n-ter

Definizione di domicilio digitale
un indirizzo elettronico eletto presso un servizio di posta elettronica
certificata o un servizio elettronico di recapito certificato qualificato,
come definito dal del
Parlamento europeo e del Consiglio in materia di identificazione
elettronica e servizi fiduciari per le transazioni elettroniche nel
mercato interno e che abroga la , di seguito
"Regolamento eIDAS",valido a1 fini delle comunicazioni elettroniche
aventl valore legale


https://www.iusexplorer.it/FontiNormative/ShowCurrentDocument?IdDocMaster=4269089&IdUnitaDoc=24637313&NVigUnitaDoc=1&IdDatabanks=11&Pagina=0
https://www.iusexplorer.it/FontiNormative/ShowCurrentDocument?IdDocMaster=198970&IdUnitaDoc=1106297&NVigUnitaDoc=1&IdDatabanks=11&Pagina=0
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IL QUADRO NORMATIVO
ITALIANO

ART. 48 CAD

La trasmissione telematica di comunicazioni che necessitano di una
ricevuta di invio e di una ricevuta di consegna avviene mediante la
posta elettronica certificata ai sensi del

o mediante altre soluzioni
tecnologiche individuate con le Linee guida
La trasmissione del documento informatico per via telematica,
effettuata ai sensi del comma 1, equivale, salvo che la legge disponga
diversamente, alla notificazione per mezzo della posta.
La data e l'ora di trasmissione e di ricezione di un documento
informatico trasmesso ai sensi del comma 1 sono opponibili ai terzi se
conformi alle disposizioni di cui al decreto del Presidente della
Repubblica 11 febbraio 2005, n. 68, ed alle relative regole tecniche,
ovvero conformi alle Linee guida


https://www.iusexplorer.it/FontiNormative/ShowCurrentDocument?IdDocMaster=1965195&IdUnitaDoc=6033202&NVigUnitaDoc=1&IdDatabanks=7&Pagina=0
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IL QUADRO NORMATIVO
ITALIANO

ART. 65, comma 7, d. 1gs. 217 del 2017

L’articolo 48 del codice del’'amministrazione digitale e abrogato a decorrere
dal 1° gennaio 2019

MA

«Art. 6. Utilizzo del domicilio digitale.

1. Le comunicazioni tramite 1 domicili digitali sono effettuate agli indirizzi inseriti negli elenchi di cui
agli articoli 6-bis, 6-ter e 6-quater, o a quello eletto come domicilio speciale per determinati atti o affari
al sensi dell'articolo 3-bis, comma 4-quinquies. Le comunicazioni elettroniche trasmesse ad uno
dei domicili digitali di cui all'articolo 3-bis producono, quanto al momento della spedizione e
del ricevimento, gli stessi effetti giuridici delle comunicazioni a mezzo raccomandata con
ricevuta di ritorno ed equivalgono alla notificazione per mezzo della posta salvo che la legge
disponga diversamente. Le suddette comunicazioni si intendono spedite dal mittente se inviate al
proprio gestore e si intendono consegnate se rese disponibili al domicilio digitale del destinatario, salva
la prova che la mancata consegna sia dovuta a fatto non imputabile al destinatario medesimo. La data €
l'ora di trasmissione e ricezione del documento informatico sono opponibili ai terzi se apposte in
conformita alle Linee guida»
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IL QUADRO NORMATIVO
ITALIANO

ART. 5 —bis CAD

1. La presentazione di istanze, dichiarazioni, dati e lo scambio di informazioni e
documenti, anche a fini statistici, tra le imprese e le amministrazioni pubbliche
avviene esclusivamente utilizzando le tecnologie dell'informazione e della
comunicazione.

Con le medesime modalita' le amministrazioni pubbliche adottano e comunicano
atti e provvedimenti amministrativi nei confronti delle imprese.

2. Con decreto del Presidente del Consiglio dei Ministri, su proposta del Ministro
per la pubblica amministrazione e I'innovazione, di concerto con il Ministro dello
sviluppo economico e con il Ministro per la semplificazione normativa, sono
adottate le modalita' di attuazione del comma 1 da parte delle pubbliche
amministrazioni centrali e fissati 1 relativi termini.

3. AgID, anche avvalendosi degli uffici di cui all'articolo 17, provvede alla verifica
dell'attuazione del comma 1 secondo le modalita' e 1 termini indicati nel decreto di
cul al comma 2 (2).

4. I1 Governo promuove l'intesa con regioni ed enti locali in sede di Conferenza
unificata per 1'adozione degli indirizzi utili alla realizzazione delle finalita' di cui al
comma 1.
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DOMANDA......

MA LA PEC CHE TIPO DI SERVIZIO DI RECAPITO
ELETTRONICO OFFRE?

RECAPITO SEMPLICE O RECAPITO QUALIFICATO?
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PEC: RECAPITO CERTIFICATO O

CERTIFICATO QUALIFICATO?

Art. 6-bis, comma 2-bis: «2-bis. L'INI-PEC acquisisce dagli ordini
e dai collegi professionali gli attributi qualificati dell'identita

digitale ai fini di quanto previsto dal decreto di cui
all’'articolo 64, comma 2-sexies»

¥

Ma l'art. 64, comma 2-sexies definisce lo SPID e, in particolare, le
relative caratteristiche di interoperabilita con 1 sistemi di identita

digitale

Questo sembra voler dire che PEC + INIPEC = identita digitale
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PEC: RECAPITO CERTIFICATO O
CERTIFICATO QUALIFICATO?

Conclusivamente:

D1 per sé la PEC e un mero servizio di recapito certificato, stante
la mancata attuazione dell’art. 65, comma 1, lett. ¢) bis del CAD (c.d.
Pec-1d)

Quando INIPEC sara interoperabile con SPID, la PEC diventera —
limitatamente ai soggetti censiti in INIPEC — un servizio di
recapito certificato qualificato
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QUALI GARANZIE OFFRE LA PEC?
(GLI ERRORI DELLA CASSAZIONE)

«...da un punto di vista tecnico informatico, la Pec puo contenere file
allegati. Tuttavia, da un punto di vista legale, il gestore Pec non offre
la garanzia della genuinita degli stessi. In buona sostanza il Gestore
Pec non certifica affatto il contenuto del messaggio. In altri termini il
ricorrente allega una mera certificazione Pec di invio e ricezione ma
non lallegato contenuto della mail; una trasmissione Pec certifica che
una certa trasmissione é avvenuta tra due indirizzi email Pec, ma non
Certifica (giuridicamente) quello che la “busta elettronica” conteneva.
La Pec garantisce che durante la trasmissione di un messaggio gli
allegati non vengano alterati, ma non ne certifica il contenuto verso
° terzi..» (Cass., Sez. IV pen., 43498/17)
C

P


https://commons.wikimedia.org/wiki/File:Noto_Emoji_Oreo_1f914.svg
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QUALI GARANZIE OFFRE LA PEC?
(GLI ERRORI DELLA CASSAZIONE)

[ASSUNTO E’ ERRATO E PER DIMOSTRARLO E
SUFFICIENTE ANALIZZARE IL « COMPORTAMENTO» DI
UNA PEC
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Gestore PEC : > Gestore PEC
del @pdel Destinatari

N
et
Yy —

FIRMA

(SIGILLO)

I

Mittente Destinatario‘




F 1T Rt
TTPI DI RICEVUTE

RDAC COMPLETA
Art. 6.5.2.1 delle R.T.: «...all'interno della ricevuta di
avvenuta consegna completa, oltre agli allegati descritti, €
inserito il messaggio originale completo»

RDAC BREVE
Art. 6.5.2.2 delle R.T.: «...La ricevuta di avvenuta consegna
breve inserisce al suo interno il messaggio originale,
sostituendone gli allegati con i relativi hash
crittografici per ridurre le dimensioni della ricevuta»

RDAC SINTETICA
Art. 6.5.2.3 delle R.T.: «...1n allegato non contiene 1l
messaggio originale ma contiene esclusivamente il file
XML contenente i dati di certificazione descritti nella
ricevuta di avvenuta consegna.»
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Esempio di RAAC Completa M

@ COMSEGMA: Accesso alle banche dati — istanza prot. n. §3739/2018 — pagamento dei tributi speciali dovuti - funzionar... — O =

File Modifica Visualizea Vai Messaggio Strumenti ThunderPEC  Aiuto

%, Scarica messaggi |~ ¥ Scrivi @Scrivi PEC W Chat % Rubrica Etichetta ~ =
Da Posta Certificata Sogei = posta-certificata@pcert.segei.it> %y Rispondi | <y Rispondiatutti |~ =k Inocltra Altro ~
Oggetto CONSEGNA: Accesso alle banche dati — istanza prot. n. 63739/2018 — pagamento dei tributi speciali dovuti - funzionario - 15:27
dott. Giulio VERDE
A STUDIO LEGALE ARCELLA
~

Ricevuta di avvenuta consegna

Il giorno 28/05/2018 alle ore 15:27:40 (+0200) il messaggio

"Accesso alle banche dati ? istanza prot. n. 63739/2018 ? pagamento dei tributi speciali dovuti -
funzionario dott. Giulio VERDE" proveniente da "roberto.arcella@ pec.it"

ed indirizzato a "drlombardia.gtpec@pce.agenziaentrate.it"

& stato consegnato nella casella di destinazione.

Identificativo messaggio: opec286.20180528152911.28588.05.1.65@ pec.aruba.it

— postacert.emi

Oggetto: Accesso alle banche dati — istanza prot. n. 63739/2018 — pagamento dei tributi speciali dovuti -
ionario dott. Giulio VERDE

tto, restando in attesa della rimessa del relativo report.

b

4 Sahva tutto |-

@ postacert.ernl 220 kB "L Quietanza.pdf 655 kB
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Esempio di RAAC Breve iy

Da Posta Certificata Legalmail <posta-certificata@legalmail.it> 4 Rispondi | ¢ Rispondiatutti |~ = Inoltra  Altro ~

to CONSEGNA: Test PEC con ricevuta breve - 18:00

A STUDIO LEGALE ARCELLA

Ricevuta breve|di avvenuta consegna

Il giorno 28/05/2018 alle ore 18:09:18 (+0200) il messaggio "Test PEC con ricevuta breve" proveniente da "roberto.arcella@pec.it”
ed indirizzato a "diegodinapoli@avvocatinapoli.legalmail it” & stato consegnato nella casella di destinazione.

Identificative messaggio: opec286.20180528180917.21003.10.1 62@pec.aruba.it

Brief delivery receipt

The message "Test PEC con ricevuta breve” sent by "roberto.arcella@pec.it”", on 28/05/2018 at 18:09:18 (+0200) and addressed
to "diegodinapoli@avvocatinapoli legalmail.it”, was delivered by the certified email system.

Message ID: opec286.20180528180917.21003.10.1 62@pec aruba.it

— postacert.eml

Oggetto: Test PEC con ricevuta breve

Mittente: "Avv. Roberto Arcella (PEC)" <roberto.arcella@pec.it>
Data: 28/05/2018 18:09

A: diegodinapoli@avvocatinapoli.legalmail.it

Test PEC con ricevuta breve

4E35A3C595FC315AD5BA91FB565A6F8896B26B61 >

B 4 Salva tutto |~

v @3 allegati 2,9

& nostacert.eml ANkR 120m7-03-21 16141 innhash 40 hutes 1 daticert.xml QA9 hutes
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Esempio di RAAC sintetica N S

9 CONSEGNA: PEC con RDAC sintentica - Mezilla Thunderbird — O >

File Modifica Visualizza Vai Messaggic Strumenti ThunderPEC Aiuto

%, Scarica messaggi |~ [ Scrivi (@ Scrivi PEC ®8 Chat % Rubrica W Etichetta ~ =
Da Posta Certificata Legalmail <posta-certificata@legalmail.it> 4 Rispondi <& Rispondiatutti| ¥ =b Inoltra = Altro ~
Oggetto CONSEGNA: PEC con RDAC sintentica P 11:55
A STUDIO LEGALE ARCELLA

Ricevuti avvenuta consegna

Il giorno 28/05/2018 alle ore 11:55:30 (+0200) il messaggioff'PEC con RDAC sintentica"l)roveniente da
"roberto.arcella@pec.it" ed indirizzato a "giuseppe.vitrani@legalmail.it” e stato consegnato nella casella di destinazione.
Identificativo messaggio: opec286.20180528115011.09581.03.1.67@pec.aruba.it

Brief delivery receipt

The message "PEC con RDAC sintentica” sent by "roberto.arcella@pec.it”, on 28/05/2018 at 11:55:30 (+0200) and
addressed to "giuseppe.vitrani@legalmail.it”, was delivered by the certified email system.

Message ID: opec286.20180528115011.09581.03.1 67@pec.aruba.it
~ @1 allegato: daticert.xml 965 bytes & Salva |v

[A‘Didaticert.xml 965 bytes

i
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COM’E GARANTITA L’IMMODIFICABILITA’
DELLE PEC

Regole tecniche (DM 2/11/2005)

ART. 3 (Norme tecniche di riferimento) 1. Sono di seguito elencati
gli standard di riferimento delle norme tecniche, le cui specifiche
di dettaglio vengono riportate in allegato al presente decreto:

a) RFC 1847 (Security Multiparts for MIME:
Multipart/Signed and Multipart/Encrypted)...



COM’E GARANTITA L’ IMMODIFICABILITA’
DELLE PEC
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MIME

Multipurpose Internet Mail Extensions

X-bccount-HKey: account3
X-UIDL: 1S5ZT7Z609649.F315857T0Q2Z . .mxpecrmO04.pec.ad.aruba.itc, 5144906
X-Mozilla—Status: 0001
X-—Mozilla—StatuszZ: 00000000
X-Mozilla-Keys:
Return—-Path: <posta-certificata@telecompost.it>
Delivered-To: roberto.arcella@@pec.it
Receiwved: from mxpecrmi4.pec.ad.aruba.it (localhost [127.0.0.11)
by mxpecrmi4.pec.ad.aruba.it (lmtpd) with ILMTP id 3I1587.002;
Fri, 25 Mawy 2018 17:0%9:24 +0200 (CEST)
Feceived: from mx.pec.aruba.it (localhost [127.0.0.171)
by mx.pec.aruba.it (Postfix) with ESMTP id 40sgRE4fWD=Z2ZLhIjEQ
for <roberto.arcella@pec.it>; Fri, 25 May 2018 17:0%:24 +0200 (CEST)
Beceiwved: from pecfef.telecompost.it (pecrelay.telecompost.it [E2.77.50.541]1)
(using TLS¥1l.2 with cipher AECDH-AESZ56-SHAO (256/256 bits))
(Mo client certificate reguested)
by mx.pec.aruba.it (Postfix) with ESMTPS
for <roberto.arcella@pec.it>; Fri, 25 May 2018 17:0%:24 40200 (CEST)
RBeceiwved: from pecke?d (unknown [10.11.52.1007)
by pecfef.telecompost.it (Postfix) with ESHMIP id T4CFESeR0OECR
for <rokberto.arcellal@pec.it>; Fri, 25 Mawy 2018 17:09:24 40200 (CEST)
Date: Fri, 25 May 2018 17:09:24 +0200 (CEST)
From: posta—-certificataf@telecompost.it
To: roberto.arcellaf@pec.it
Subject: COMNSEGHNA: DEPOSITO ConclusionalelS0 Scarano Paradiso GSLO0O0O00D30 -—
Fuclo 80-2014 25-05-2018 ore 17 05
@HIME-Version: 1.0
Content-Type: multipart/signed; protocol="application/pkcsT-signaturse"; micalg=sha-—1;
kboundary= ——=_Part_ 140840 82TES5TS5E8.1527260564469™
X-TransactionId: €atceldTc—-8bT76-4855-82Zbc—38dals07=1ds8
H-TipoRicewvuta: brewve
X-Ricevuta: avvenuta—conscsgna
H-Riferimento—Message—ID: <40sgQvSti¥xzZMblvGEsmtps.pec.aruba.it>
X—0Original-Recipient: ca.napoli@civile.ptel.gﬂustiziacert.it
Message—ID: <85F236D0-850BS—4DSD-17FB-ES6D36E68CECRtelecompost..itc>

——————=_Part_140540 S2T7TE5758.15272605642269

Content-Type: multipart/mixed;
boundary="--———= Part 140838 579836457 .15272Z60%9649267T"

——————= Part_140835_ 579836457 .1527260964467
Content—-Type: text/plain; charset=LI5C-58E55-1

Content-Transfer—-Encoding: guoted-printable

Ricevuta breve di avvenuta Cconsegna
Il giorno Z5/05,/2018 alle ore 17:0%:24 (+0200) il messaggio

"DEPOSITC ConclusionalelSd Scarano Paradiso GSLO0O000O30 — FRuolo 80-2014 2=
5-05—-2018% ore 17_05" proveniente da "roberto.arcella@pec.it™
ed indirizzato a: "ca.napoli@civile.ptel.giustiziacert.itc™

=E8 stato consegnato nella cassella di destinazione.
Identificativo messaggioco: opecZE8€.2018052517091€e.26€34.02.1.67@8pec.aruba.it
——————=_Part_140838 579836457 .15272609649467

Content-—-Type: message,/rfc822; name=postacert.eml
Content-Disposition: attachment; filename=postacert.eml
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S/MIME CRYTOGRAPHIC SIGNATURE (P7S)

i Content-Disposition: attachment; filename="smime.p7s"
il .CDntent—DescriptiDn: 5/MIME Cryptographic Signature

MIAGCSgGSIbE3DQEHAQCAMTIACRQEXCzAJBgUr DgMCGgUAMTAGCSgGSIL3DQEHRQRAO TAWGgWiMITE
igADAgECAgyfwLZMgc3XaDRANBgkghkiGo9w0BRAQsFADCEBEKDELMAKGRIUEERMCSVOXDTALBgNVEBACH
BFJVEWExJjAkBEgNVEROMHUFnZWS6aWEgeGVyIGWwnSXRhEGIhIERpZ 21 0YWx1MT cwNOYDVQQLDCSE
cVhIFNvEHVGaW 9 uaSEwiXIghbGEgUHVIYMRpY2EgOWltaWspo3RyYXpph 2 S IMREWDWYDVQQDDARE
ZO1ETENBMT e FwOxNzEyMDExNDAWNT FaFwlyMDExMz AxNDAWNT FaMIGIMRswC QY DVOQGEWwIJVDEN
MAsGRAIUECAWEUmS tYTEQMA4GRIUEEBWwwHUGO L ZXppYTEXMCEGALITECgwoVEVsZWHvE SEJdGFsaWEg
VHI1lc3QgVGEViaGsvhEonaWvVzIFMuci 5sLiEnMCQGAIUEAWwWAUGS zdGEgRWx1dHRyb 2 5pY2EgQ2Vy
AGlmaWNhdGEWwggEiMROGCSgGS I3 DOEBAQUARY TEDWAWggEKACIBAQDGZvEFEkgl3TO8ULic4ERR
gEWSMLLSgI7/8LTHIoSvimvrzPYceNItD/ Tme TmroCEg2B8plX0z0xvHGRoXNtE i 3afnl ITEWKLIM
WIOFKNSIPEHoaP3y9LPSxnLELtpNGeWaCCP2 jX1vrUlsIVWwhEvkl TkGTOCRsutupkXcChYYjnEcS
v+tOEynfgYJCo90g+20I 5LHt+8hrhUK3IZU2a0kM32jJFgwr /wYELNprISskwrjLISxPEkISjBvEBnbz
TTOKLmAr2pe fkknfumDedMSvwIDhuSvS+syvgTRPEE JwmMQS55H49 / n+hrtXA6sVLEsOWEas5/538
OhjsHshCmvi//k61AgMBAAG]ggIDMITRE/ zA3BggrBgEFEQcBAQOrMCkw IwY IKwYBEBQUAMAGGG2ZhO
AHRELy S YTEuYWdpZCSnk3YualQvI ONTUDAAEgNVHQ4EFgQUcdMSPvVWZRPLSenz LUASfRpgXQsw
HwYDVROJBEBgwWwF oA E2FBQTDEAZ1SiBs4ctNY JMr igAWIwY DVROgBEgwRJBEBgYr TBADAQEWC g
BggrBgEFBQcCARYsaHROcDovL3dA3dyShZZlkLmdvdi SpdCoj ZXJ0aWZpY2F0aS1lmaXJtY S 1wZWkw
geAGRIUAHWSEZDCEITCESKECEraCBgoaBpZx kY XR6Ly 9 YTEuYWdpZCoinkb 3YuaX0vY2 4 5QWAIRCTY
MENBMSxvdT1BcmVhJITIwl2 S sdXppb2 SpJTIwcGVyJT IWbGE1IMBQAWIibG1l jYSUYyMEFtbW1luaXio
cmFEaWonZSxvPUFnZWS6aWE 1M BWwZXI1IMEsJTIZSKEhEGINITIWRG1InaXEhbGUsQz1 VD9 ZXJ0
aWZpY2FO0ZVJIldm9jYXRph2 SMaXNOMCCgHgAchhpodHRWO1 8vY 2ZEXLmFnaWQuZ 292 Lml OLONSTDAO
BgNVHOSBAL BEEAMCE4AWEWY DVRO 1BAwWwC oY IKWwYBBQUHAWOWEW Y DVROREBCOWwIoEgeGozdGELY 2VyY
AG1maWNhdGFAAGV s ZWNvEXBve30ualOwDQY JEo ZThveNAQELBOADggEBAR 69 2ZROPQzO3Uwy4 1T
bc3h55zU0ellThyiJDrWihloGYFxindHonrt2LoerOkHFT/SQ0F6] 3gHPJINVEBI311iS30£0kkcKs17
vEtwPwazaYTgbgFCHXZISE8GegiuprliaPSe0frgeNr IWBKMCxShon8vEibkaal,/ oknt19+1V0+ogl
u2ZXjXCxsxufaS+hjaUsBOFNcPL 7,/ pbkcGrGXZODEcx1UCI Twp2 IUtnmAJdERAL Tya T ThEx/E6hlx
THIggDgey8HXmS SpEQL1ODJedF4wdSWp SWACCEfwsgkIgnWbZhToG2 TwhEihxwldJSsCiyy JAW3IWSEM
6Z5hulgjas4jPzbN1JkwghGEMIIPpKADAGECAghJgabjUs/apTANBgkghkiGOWOBAQSFADBrMOsw
COYDVROGEWIIJVDECMAWGAIUEBWWFIWLsYW4x I zAhBgNVBAOMGKFjdGFsaXMgUySwLEEuLzAzMzT4
NTIwOTY3MScwIQYDVRODDESEY3RhEGlzIEF1dGhlbnRpY2F0aWouIFIvkh 30gQ0EWHhcHMT cxMDE v
MTMyCOTUzWneHM ] cxMDEyMTHyoTUzWj CEKDELMAKGALUEERMCSVOxDTALBgNVBACHEF IVEWER T Ak
BgNVBAOMHUFNZWS 6aWEgeGVyIGwnSXEhbGIhIERpZ2 10YWRIMT cwNOYDVROLDCSBecmVhIFNvEHVE
aWouaSEwiXIghGEQUHEVITmxpY2EgOWlcaWspc 3Ry Y Xpphb2 SIMREWDWYDVQODDAKBZO01EIENBMTCC
ASIwDQYJKoZIThvcNAQEBBQADggEPADCCAQoCggEBANUZn0Xri8wepl2har eJVGSES/ kQpXhulbX3
20gNORJTEhvPESfwXRrfvarSupsWovwPuUB2Z3A2jseDalhbvHeefkkf KT /UkUidgZEEprbl 76t
SE2JoNVIT1gRC] j=z90ByViTHI FuwQUHOVMEfHyeBWpTQrzY¥ sxnofRERep3ZESL1hEalnd /8 /rSICx
nDEKpeTQ410nEVYpj ORVONUO+kSVgRIC/K4zX1lz4AonMemcRE/ 8B1XFyjk2LagqURHL BLEWEWDL+0Y
O+nerXETEpDyrs,/ zd+k5TaxI2gvoove TXE3xIGQODkpZ ru3Q3iGhsciT2UZ 2mnEZwlciN4p,/ 5tcla
ClcCAWERRaOCDTWwggO4MBIGALUAEWER/ wQIMAYBAFECAQAWDYYDVROPAQH,/ BAQDAGEGME4GA1TU4
IARHMEUwOwWY FEOWQAWEWDjA4BggrBgEFBQcCARY 5aHROcDovL3d3dy5hZ21 klmdwdi 5pdCoj ZXJ0
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FoNDAZIONE ITALIANA

F ] I F PER L'INNOVAZIONE FORENSE

S/MIME CRYTOGRAPHIC SIGNATURE (P7S)

el : St E - = - e

& POSTA CERTIFICATA: Concordato preventive CO.GE.DI. Srl - udienza conti della gestione
Da Wlﬂtlltl@pmcedurepec.it
A
w

La firma & stata verificata, Dettaglio Gestore - Visualizza certificati

Messaggio di posta certificata

Il giorno 28/05/2018 alle ore 12:14:16 (+0200) il messaggio

"Concordate preventive CO.GE.DI. Srl - udienza conti della gestione” & stato inviato da "nanordepll2014@procedurepec.it
indirizzato a:

roberto.arcella@pec.it

Il messaggio onginale & incluso in allegato.

Identificativo messaggio: opec286.20180528121417.31314.01.2.62@pec.aruba.it

o Scarica gli legati selezionati ¥

& dati

] @ Dol

L smime.p7s (7 Kb)
Download

rt.xml {844 bytes) postacert.em| (592 Kb)
load d Apri il messaggio in un nuovo riguadre, Download

|+




FoNDAZIONE ITALIANA

F ] I F PER L'INNOVAZIONE FORENSE

S/MIME CRYTOGRAPHIC SIGNATURE (P7S)

- O =,

i‘ Posta in arrivo - roberto.arcell... [><| POSTA CERTIFICATA: Co... X
B Scrivi @Scrivi PEC 4 Rispondi = |noltra - ! Rubrica | P Etichetta = Filtro veloce @ Elimina .L Scarica messaggi |~ = Stampa |~ ):' E
= Inoltra 3 Archivia ( Indesiderata @ Elimina = Altre ~
1214

Dz nanerdep112014@procedurepec.it./
Oggetto Concordato preventive CO.GEDL. 5 - udienza conti della gestione P’

Etichette m
Ricevuta XML o Dati di certificazione @ Inoltra €0 Rispendi 4 Rispondi a tuttifid¥ Stampa
In relazione alla procedura in oggetto, Vi informiamo che i precedenti organi della procedura (liquidatore e commissario

giudiziale), hanno provveduto al deposito dei conti della gestione, presso la cancelleria del Tribunale di Napoli Nord.

Il Giudice delegato ha fissato I'udienza per il giorno 11/06/2018 alle ore 11.30 dove ogni interessato potra, eventualmente,

formulare proprie osservazioni.
Tonto dovutoVi affinché ne prendiate atto, porgiamo i nostri saluti
Il Commissario

Il Liquidatore

INon compare l'allegato smime.p7s

v @1 allegato: COGEDI 11-2014 RENDICONTO (depositate).pdf 431 kB + Salva |v

|3— COGEDI 11-2014 RENDICONTO (depositato).pdf 431 kE
L] La sincronizzazione é terminata alle 13:21:41




FoNDAZIONE ITALIANA

F ] I F PER L'INNOVAZIONE FORENSE

S/MIME CRYTOGRAPHIC SIGNATURE (P7S)

- O >

Sicurezza messaggio *

Messsyul Somato Filtro veloce €8 Elimina & Scarica messaggi |~ @b Stampa [T P =
Questo messaggio include una firma digitale valida. |l messaggio non & pid stato

alterato dopa l'invio. = Incltra 3 Archivia  Indesiderata (& Elimina  Altro ~

Firmato da: Posta Certificata ARUBA PEC

- 12:14
Indirizzo email:  posta-certificata@pec.aruba.it

Certificato rilasciato da:  AglD CA1

Mostra certificato della firma Generale Dettagli

Non & possibile verificare questo certificato in quanto non & individuabile chi lo ha ril

Messaggio non & cifrato

Questo messaggio non & stato cifrato prima di essere inviato. Le informazioni inviate Rilasciato a

:::llittzlntemet senza cifratura possono essere lette da altre persone durante il Nome comune (CN] Posta Certificata ARUBA PEC
Organizzazione (J) Aruba PEC 5.p.A.
Unita organizzativa (QU)  <non incluso nel certificato>
Numero seriale 0B:E0:F2:B6:13:08:A8:B6

0K Rilasciato da
| Mome comune (CN) AglD CAT
[ Tonto dovutoVi affinché ne prendiate atto, porgiamo i nostri saluti Organizazione (Q) Agenzia per I'ltalia Digitale

Unita organizzativa (OU)  Area Soluzioni per la Pubblica Amministrazione

Il Commissario Periodo di validita

Inizia il lunedi 4 dicembre 2017
Il Liquidatore Termina i giovedi 3 dicembre 2020
Impronte digitali

Impronta digitale SHA-256 26:59:37:73:A8:93:58:25:52:86:3E:98:68:E2:61:2
Bl:6F:78:C4:82:D07:DD:16:EB:FC:F7 :FF:5E:6E:2D:A

Impronta digitale SHAT B9:44:48:A4D5:28:80:FB:BE:AC:3C:0C:55:BR81:E3:23: AD:DF:2B

v @1 allegato: COGEDI 11-2014 RENDICONTO (depositata).pdf 431 kB

" COGEDI 11-2014 RENDICONTO (depositato).pdf 431 kB

L]



FoNDAZIONE ITALIANA

F ] I F PER L'INNOVAZIONE FORENSE

S/MIME CRYTOGRAPHIC SIGNATURE (P7S)

- O >

Sicurezza messaggio *

Messsyul Somato Filtro veloce €8 Elimina & Scarica messaggi |~ @b Stampa [T P =
Questo messaggio include una firma digitale valida. |l messaggio non & pid stato

alterato dopa l'invio. = Incltra 3 Archivia  Indesiderata (& Elimina  Altro ~

Firmato da: Posta Certificata ARUBA PEC

- 12:14
Indirizzo email:  posta-certificata@pec.aruba.it

Certificato rilasciato da:  AglD CA1

Mostra certificato della firma Generale Dettagli

Non & possibile verificare questo certificato in quanto non & individuabile chi lo ha ril

Messaggio non & cifrato

Questo messaggio non & stato cifrato prima di essere inviato. Le informazioni inviate Rilasciato a

:::llittzlntemet senza cifratura possono essere lette da altre persone durante il Nome comune (CN] Posta Certificata ARUBA PEC
Organizzazione (J) Aruba PEC 5.p.A.
Unita organizzativa (QU)  <non incluso nel certificato>
Numero seriale 0B:E0:F2:B6:13:08:A8:B6

0K Rilasciato da
| Mome comune (CN) AglD CAT
[ Tonto dovutoVi affinché ne prendiate atto, porgiamo i nostri saluti Organizazione (Q) Agenzia per I'ltalia Digitale

Unita organizzativa (OU)  Area Soluzioni per la Pubblica Amministrazione

Il Commissario Periodo di validita

Inizia il lunedi 4 dicembre 2017
Il Liquidatore Termina i giovedi 3 dicembre 2020
Impronte digitali

Impronta digitale SHA-256 26:59:37:73:A8:93:58:25:52:86:3E:98:68:E2:61:2
Bl:6F:78:C4:82:D07:DD:16:EB:FC:F7 :FF:5E:6E:2D:A

Impronta digitale SHAT B9:44:48:A4D5:28:80:FB:BE:AC:3C:0C:55:BR81:E3:23: AD:DF:2B

v @1 allegato: COGEDI 11-2014 RENDICONTO (depositata).pdf 431 kB

" COGEDI 11-2014 RENDICONTO (depositato).pdf 431 kB

L]



FoNDAZIONE ITALIANA

F ] I F PER L'INNOVAZIONE FORENSE

S/MIME CRYTOGRAPHIC SIGNATURE (P7S)

- O >

Sicurezza messaggio *

Messsyul Somato Filtro veloce €8 Elimina & Scarica messaggi |~ @b Stampa [T P =
Questo messaggio include una firma digitale valida. |l messaggio non & pid stato

alterato dopa l'invio. = Incltra 3 Archivia  Indesiderata (& Elimina  Altro ~

Firmato da: Posta Certificata ARUBA PEC

- 12:14
Indirizzo email:  posta-certificata@pec.aruba.it

Certificato rilasciato da:  AglD CA1

Mostra certificato della firma Generale Dettagli

Non & possibile verificare questo certificato in quanto non & individuabile chi lo ha ril

Messaggio non & cifrato

Questo messaggio non & stato cifrato prima di essere inviato. Le informazioni inviate Rilasciato a

:::llittzlntemet senza cifratura possono essere lette da altre persone durante il Nome comune (CN] Posta Certificata ARUBA PEC
Organizzazione (J) Aruba PEC 5.p.A.
Unita organizzativa (QU)  <non incluso nel certificato>
Numero seriale 0B:E0:F2:B6:13:08:A8:B6

0K Rilasciato da
| Mome comune (CN) AglD CAT
[ Tonto dovutoVi affinché ne prendiate atto, porgiamo i nostri saluti Organizazione (Q) Agenzia per I'ltalia Digitale

Unita organizzativa (OU)  Area Soluzioni per la Pubblica Amministrazione

Il Commissario Periodo di validita

Inizia il lunedi 4 dicembre 2017
Il Liquidatore Termina i giovedi 3 dicembre 2020
Impronte digitali

Impronta digitale SHA-256 26:59:37:73:A8:93:58:25:52:86:3E:98:68:E2:61:2
Bl:6F:78:C4:82:D07:DD:16:EB:FC:F7 :FF:5E:6E:2D:A

Impronta digitale SHAT B9:44:48:A4D5:28:80:FB:BE:AC:3C:0C:55:BR81:E3:23: AD:DF:2B

v @1 allegato: COGEDI 11-2014 RENDICONTO (depositata).pdf 431 kB

" COGEDI 11-2014 RENDICONTO (depositato).pdf 431 kB

L]
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S/MIME CRYTOGRAPHIC SIGNATURE

mimetype
filel.pdf
file2.gif

METAINF/
ASiCManifest.xml

META-INF/
signature.p7s or
timestamp.tst

application/vnd.etsi.asic-e+zip

3

An example document

;u.-.-'

oo

<ASiCManifest>.......
<SigReference URI="META-INF/signature.p7s”...> }

-
-
’...-.......

or
<SigReference URI="META-INF/timestamp.tst”...>

-
...
-

<DataObjectReference URI="filel.pdf">...<Digest..>...+"
<DataObjectReference URI="file2 gif">... <Digest..>...»*

K
.
.

4

Applied to

"resnnnnmnannnnnfont

v
.

CAdES detached Signature(s) or RFC 3161 -
Time-stamp token applied to ASiCManifest.xml

.'..

A

Fonte: ETSI EN 319 162-1

FONDAZIONE ITALIANA
PER L' INNOVAZIONE FORENSE




F 1T Rt
CHE COSA GARANTISCE LA FIRMA
DETACHED

La firma p7s garantisce 'immodificabilita del corpo del messaggio
e degli allegati, e non anche dell’header

Questo perché ’header viene continuamente integrato dalle
informazioni di invio e di recapito previste dallo standard MIME

Quindi, per verificare con certezza se una PEC é autentica ed
integra occorre verificare:

1. Daticert.xml
2. Corpo del messaggio

3. Integrita della firma (ancorché scaduta)



FTTE, o
CHE COSA GARANTISCE LA FIRMA

DETACHED

P7s = certificato di firma + hash (impronta
del corpo della pec + allegati)

—P7s — hash = certificato di firma

Se ’hash viene modificato, 1l certificato di firma
non puo essere estratto con questa operazione e
ne deriva che la PEC non e integra



FTTE St
STRUMENTI PER VERIFICARE

L’ INTEGRITA DELLA PEC

a) Se il certificato e in corso di validita, la bustina
(Thunderbird) o la coccardina ( Outlook)
devono essere integre

b) Se il certificato é scaduto?



FoNDAZIONE ITALIANA

F ] I F PER L'INNOVAZIONE FORENSE

STRUMENTI PER VERIFICARE L’INTEGRITA

DELLA PEC

Un normale verificatore non funziona, perché le firme
(s1gill1) delle pec usano algoritmo SHA1

&,

&
¢

Rinnova

Torna alla home

© Verifica il file "smime.p7s"

X

Firma di Dettagi ¥
Firma non valida in quanto apposta dopo il 30 giugno 2011
KO

Apri cartella,  Report | Salva Certificati



F ] I F PER LINNOVAZIONE FORENSE
STRUMENTI PER VERIFICARE

L’INTEGRITA DELLA PEC

I’analizzatore su apps.dirittopratico.it

https://apps.dirittopratico.it/redattore/Analizza
tore.html



https://apps.dirittopratico.it/redattore/Analizzatore.html

FoNDAZIONE ITALIANA

F ] I F PER LINNOVAZIONE FORENSE
STRUMENTI PER VERIFICARE

L’INTEGRITA DELLA PEC

Il verificatore austriaco

@ Sicuro | https:y//www.agid.gow.it/it/piattaforme/firma-elettronica-qu... ¥

App < FRITZBox _C‘Z‘ Accedi eidas a: Contath o Goegle Cloud Searc % Il mic Drive - 4

La verifica della firma elettronica digitale pud essere effettuata anche

grazie ad applicazioni messe a disposizioni online rispettivamente da:

@ AglD - applicazione DSS (Digital Signature Services) per la verifica di
firme europee

e Consiglio Nazionale del Notariatos
® |nfocert# - verifica anche le firme PDF (PAdES)

'PDF (PAdES) e XAdES
atture PA con gli appropriati

@ DigitaSign Cloud® - verifica anche le firrpé

(XML), consente di aprire e verificare j# "
fogli di stile

fie PDF (PAdES) e le firme basate su
Gtori qualificati stabiliti nell'Unione

® [Namirial #- verifica anche le fig
certificati rilasciati da certif]
Europea i

@ Autorita divigilanza austriaca? - verifica le firme elettroniche

qualificate basate su certificati rilasciati in Austria



https://www.signatur.rtr.at/en/vd/Verzeichnis.html

PARTE 11

GLI AVVOCATI
KED

I, GDPR:
ADEMPIMENTI
PRATICI



AMBITO DI APPLICAZIONE DEL
GDPR

trattamento dei dati personali effettuato nell'ambito delle attivita di uno
stabilimento da parte di un titolare del trattamento o di un responsabile del
trattamento nell'Unione, indipendentemente dal fatto che il trattamento sia
effettuato o meno nell'Unione

trattamento dei dati personali di interessati che si trovano nell'Unione,
effettuato da un titolare del trattamento o da un responsabile del trattamento
che non e stabilito nell'Unione, quando le attivita di trattamento riguardano: a)
I'offerta di beni o la prestazione di servizi ai suddetti interessati nell'Unione,
indipendentemente dall'obbligatorieta di un pagamento dell'interessato; oppure
b) i1l monitoraggio del loro comportamento nella misura in cui tale
comportamento ha luogo all'interno dell'Unione

trattamento dei dati personali effettuato da un titolare del trattamento che non
e stabilito nell'Unione, ma in un luogo soggetto al diritto di uno Stato membro
in virtu del diritto internazionale pubblico



IL TRATTAMENTO — CONDIZIONI DI
LICEITA’

ESECUZIONE @ ADEMPIMENTO
CONSENSO DI UN DI OBBLIGO
CONTRATTO LEGALE

ESECUZIONE DI ESISTENZA DI

UN COMPITO DI LEGITTIMO
INTERESSE INTERESSE DEL
PUBBLICO TITOLARE

SALVAGUARDIA
DI INTERESSI
VITALI




IL TRATTAMENTO DEI «DATI

SENSIBILID»

E’ VIETATO A MENO CHE:

Vi sia il
consenso
dell'interessato

J

Il trattamento e
necessario per
difendere un
diritto 1n sede
oludiziaria

J

rattamento e
necessario per
assolvere ad
obblighi specifici
del titolare o

)

Il trattamento e
necessario per
finalita d1
medicina
preventiva

J

Il trattamento e
necessario per
tutelare
mteressi vitali

dell’'interessato |

Il trattamento

riguarda dati resi

manifestamente
pubblici

dall'interessato J




IL TITOLARE DEL TRATTAMENTO

NELLO STUDIO LEGALE, SE ASSOCIATO, PUO’ ESSERLO:
UNO DEGLI AVVOCATI ASSOCIATI



IL TITOLARE DEL TRATTAMENTO

E’ il soggetto tenuto all’accountability

Ha una responsabilita generale sul trattamento dei dati sia se e svolto
direttamente da lui sia da terzi per suo conto

Ha il compito di attuare la privacy by design e by default



USO DEL CLOUD

Il titolare dovra veriticare che 1 dati trasmessi e

residenti in cloud siano protetti con tecniche di
cifratura

pseudonimizzazione



IL RESPONSABILE DEL
TRATTAMENTO

Qualora un trattamento debba essere
effettuato per conto del titolare del
trattamento, quest'ultimo ricorre
unicamente a responsabili del trattamento
che presentino garanzie sufficienti per
mettere in atto misure tecniche e
organizzative adeguate in modo tale che il
trattamento soddisfi i requisiti del presente
regolamento e garantisca la tutela dei diritti
dell'interessato.




IL RESPONSABILE DEL
TRATTAMENTO

Dovra avere una formazione specifica

U'esecuzione di trattamenti su incarico, e regolata da
contratto o altro atto giuridico che vincoli il
responsabile (COMMA 3): si indichera l'oggetto, la
durata del trattamento, la natura e finalita del
trattamento, il tipo di dati, la categoria di interessati,
obblighi e diritti del responsabile

E in pratica l'outsourcer cui si demanda lo
svolgimento di alcuni servizi (es. commercialista,
cloud, conservazione)



IL REGISTRO DELLE ATTIVITA’ DI
TRATTAMENTO

GDPR

ARTICOLO 30

Articolo 30

Ogni titolare del trattamento e il suo eventuale

rappresentante tengono un registro delle attivita di
trattamento svolte sotto la propria responsabilita



CONTENUTO DEL REGISTRO

a)Nome e coordinate contatto del titolare e di ogni corresponsabile, del
rappresentante e del DPO (Data Protection Officer).

b)Le finalita del trattamento.

c) Categoria interessati e categoria dati.

d)Le categorie di destinatari cui saranno comunicati i dati.

e)l trasferimenti dei dati ai Paesi Terzi o organizzazione internazionale.
f) | termini ultimi per la cancellazione dei dati.

g)Una descrizione generale delle misure di sicurezza tecniche ed
organizzative.



CHI E OBBLIGATO A TENERE IL REGISTRO?

‘,'L' y N
@/ 0 A\
[ ()@ )

Obbligo di tenuta del registro NON si applica alle imprese o
organizzazioni con MENO DI 250 dipendenti, a meno che il
trattamento che effettuano possa presentare rischi per i diritti e le
liberta dell’interessato, il trattamento non sia occasionale o includa il
trattamento di categorie di dati sensibili e giudiziari




I INFORMATIVA ALL/INTERESSATO

Art. 12 e 13 prevedono l'informativa come strumento della Trasparenza.

E necessario fornire all'interessato tutte le informazioni degli articoli 13, 14, da
15 a 20 e 32: in FORMA COINCISA, TRASPARENTE, INTELLEGIBILE, ACCESSIBILE,
IN MODO SEMPLICE E CHIARO. INFORMAZIONI DATE X ISCRITTO.

ANCHE ORALMENTE SE RICHIESTO DA INTERESSATO.



DATA BREACH

In caso di violazione dei dati personali, il Titolare del trattamento notifica la violazione
all’autorita di controllo competente senza ingiustificato ritardo, ove possibile entro 72 ore
dal momento della conoscenza, a meno che sia improbabile che la violazione dei dati
presenti un rischio per i diritti e le liberta delle persone fisiche.

Se non viene effettuata entro 72 ore, la notifica e corredata di una giustificazione
motivata.



CONTENUTO MINIMO DELLA
NOTIFICA

O Descrizione natura della violazione, le categorie violate, il numero di
interessati.

[ nome e le coordinate di contatto del DPO.
[ Descrizione delle probabili conseguenze della violazione.

[ Descrizione delle misure adottate o di cui si propone l'adozione per
porre rimedio alla violazione.



ADEMPIMENTI FONDAMENTALI
PER LO STUDIO

=1 Revisione informative

s NOmina responsabili

sl NOmina amministratore sistema (?)

Adozione del registro dei trattamenti (?)
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