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IL QUADRO NORMATIVO 

EUROPEO
Art. 43 regolamento UE n. 910/2014

Effetti giuridici di un servizio elettronico di recapito 

certificato 

1. Ai dati inviati e ricevuti mediante un servizio elettronico di 

recapito certificato non sono negati gli effetti giuridici e 

l’ammissibilità come prova in procedimenti giudiziali per il solo 

motivo della loro forma elettronica o perché non soddisfano i 

requisiti del servizio elettronico di recapito certificato qualificato

2. I dati inviati e ricevuti mediante servizio elettronico di recapito 

certificato qualificato godono della presunzione di integrità dei 

dati, dell’invio di tali dati da parte del mittente identificato, della 

loro ricezione da parte del destinatario identificato e di 

accuratezza della data e dell’ora dell’invio e della ricezione 

indicate dal servizio elettronico di recapito certificato qualificato



IL QUADRO NORMATIVO 

EUROPEO
Art. 44 regolamento UE n. 910/2014

Requisiti per i servizi elettronici di recapito certificato 

qualificati 
I servizi elettronici di recapito certificato qualificati soddisfano i requisiti seguenti: 

a) sono forniti da uno o più prestatori di servizi fiduciari qualificati;

b) garantiscono con un elevato livello di sicurezza l’identificazione del mittente; 

c) garantiscono l’identificazione del destinatario prima della trasmissione dei dati; 

d) l’invio e la ricezione dei dati sono garantiti da una firma elettronica avanzata o 

da un sigillo elettronico avanzato di un prestatore di servizi fiduciari qualificato 

in modo da escludere la possibilità di modifiche non rilevabili dei dati; 

e) qualsiasi modifica ai dati necessaria al fine di inviarli o riceverli è chiaramente 

indicata al mittente e al destinatario dei dati stessi; 

f) la data e l’ora di invio e di ricezione e qualsiasi modifica dei dati sono indicate 

da una validazione temporale elettronica qualificata 



IL QUADRO NORMATIVO 

ITALIANO
Art. 1 CAD lett. n-ter

Definizione di domicilio digitale

un indirizzo elettronico eletto presso un servizio di posta elettronica 

certificata o un servizio elettronico di recapito certificato qualificato, 

come definito dal regolamento (UE) 23 luglio 2014 n. 910 del 

Parlamento europeo e del Consiglio in materia di identificazione 

elettronica e servizi fiduciari per le transazioni elettroniche nel 

mercato interno e che abroga la direttiva 1999/93/CE, di seguito 

"Regolamento eIDAS",valido ai fini delle comunicazioni elettroniche 

aventi valore legale

https://www.iusexplorer.it/FontiNormative/ShowCurrentDocument?IdDocMaster=4269089&IdUnitaDoc=24637313&NVigUnitaDoc=1&IdDatabanks=11&Pagina=0
https://www.iusexplorer.it/FontiNormative/ShowCurrentDocument?IdDocMaster=198970&IdUnitaDoc=1106297&NVigUnitaDoc=1&IdDatabanks=11&Pagina=0


IL QUADRO NORMATIVO 

ITALIANO
ART. 48 CAD

La trasmissione telematica di comunicazioni che necessitano di una

ricevuta di invio e di una ricevuta di consegna avviene mediante la

posta elettronica certificata ai sensi del decreto del Presidente della

Repubblica 11 febbraio 2005, n. 68, o mediante altre soluzioni

tecnologiche individuate con le Linee guida

La trasmissione del documento informatico per via telematica, 

effettuata ai sensi del comma 1, equivale, salvo che la legge disponga 

diversamente, alla notificazione per mezzo della posta.

La data e l'ora di trasmissione e di ricezione di un documento 

informatico trasmesso ai sensi del comma 1 sono opponibili ai terzi se 

conformi alle disposizioni di cui al decreto del Presidente della 

Repubblica 11 febbraio 2005, n. 68, ed alle relative regole tecniche, 

ovvero conformi alle Linee guida

https://www.iusexplorer.it/FontiNormative/ShowCurrentDocument?IdDocMaster=1965195&IdUnitaDoc=6033202&NVigUnitaDoc=1&IdDatabanks=7&Pagina=0


IL QUADRO NORMATIVO 

ITALIANO
ART. 65, comma 7, d. lgs. 217 del 2017

L’articolo 48 del codice dell’amministrazione digitale è abrogato a decorrere 

dal 1° gennaio 2019

MA
«Art. 6. Utilizzo del domicilio digitale.

1. Le comunicazioni tramite i domicili digitali sono effettuate agli indirizzi inseriti negli elenchi di cui

agli articoli 6-bis, 6-ter e 6-quater, o a quello eletto come domicilio speciale per determinati atti o affari

ai sensi dell'articolo 3-bis, comma 4-quinquies. Le comunicazioni elettroniche trasmesse ad uno

dei domicili digitali di cui all'articolo 3-bis producono, quanto al momento della spedizione e

del ricevimento, gli stessi effetti giuridici delle comunicazioni a mezzo raccomandata con

ricevuta di ritorno ed equivalgono alla notificazione per mezzo della posta salvo che la legge

disponga diversamente. Le suddette comunicazioni si intendono spedite dal mittente se inviate al

proprio gestore e si intendono consegnate se rese disponibili al domicilio digitale del destinatario, salva

la prova che la mancata consegna sia dovuta a fatto non imputabile al destinatario medesimo. La data e

l'ora di trasmissione e ricezione del documento informatico sono opponibili ai terzi se apposte in

conformità alle Linee guida»



IL QUADRO NORMATIVO 

ITALIANO
ART. 5 – bis CAD

1. La presentazione di istanze, dichiarazioni, dati e lo scambio di informazioni e 

documenti, anche a fini statistici, tra le imprese e le amministrazioni pubbliche 

avviene esclusivamente utilizzando le tecnologie dell'informazione e della 

comunicazione.

Con le medesime modalita' le amministrazioni pubbliche adottano e comunicano 

atti e provvedimenti amministrativi nei confronti delle imprese.

2. Con decreto del Presidente del Consiglio dei Ministri, su proposta del Ministro 

per la pubblica amministrazione e l'innovazione, di concerto con il Ministro dello 

sviluppo economico e con il Ministro per la semplificazione normativa, sono 

adottate le modalita' di attuazione del comma 1 da parte delle pubbliche 

amministrazioni centrali e fissati i relativi termini.

3. AgID, anche avvalendosi degli uffici di cui all'articolo 17, provvede alla verifica 

dell'attuazione del comma 1 secondo le modalita' e i termini indicati nel decreto di 

cui al comma 2 (2).

4. Il Governo promuove l'intesa con regioni ed enti locali in sede di Conferenza 

unificata per l'adozione degli indirizzi utili alla realizzazione delle finalita' di cui al 

comma 1.



DOMANDA……

MA LA PEC CHE TIPO DI SERVIZIO DI RECAPITO 

ELETTRONICO OFFRE?

RECAPITO SEMPLICE O RECAPITO QUALIFICATO?



PEC: RECAPITO CERTIFICATO O

CERTIFICATO QUALIFICATO?
Art. 6-bis, comma 2-bis: «2-bis. L'INI-PEC acquisisce dagli ordini

e dai collegi professionali gli attributi qualificati dell'identità

digitale ai fini di quanto previsto dal decreto di cui

all'articolo 64, comma 2-sexies»

Ma l’art. 64, comma 2-sexies definisce lo SPID e, in particolare, le

relative caratteristiche di interoperabilità con i sistemi di identità

digitale

Questo sembra voler dire che  PEC + INIPEC = identità digitale



PEC: RECAPITO CERTIFICATO O

CERTIFICATO QUALIFICATO?

Conclusivamente:

Di per sé la PEC è un mero servizio di recapito certificato, stante

la mancata attuazione dell’art. 65, comma 1, lett. c) bis del CAD (c.d.

Pec-Id)

Quando INIPEC sarà interoperabile con SPID, la PEC diventerà –

limitatamente ai soggetti censiti in INIPEC – un servizio di

recapito certificato qualificato



QUALI GARANZIE OFFRE LA PEC?

(GLI ERRORI DELLA CASSAZIONE)

«…da un punto di vista tecnico informatico, la Pec può contenere file 

allegati. Tuttavia, da un punto di vista legale, il gestore Pec non offre 

la garanzia della genuinità degli stessi. In buona sostanza il Gestore 

Pec non certifica affatto il contenuto del messaggio. In altri termini il 

ricorrente allega una mera certificazione Pec di invio e ricezione ma 

non l’allegato contenuto della mail; una trasmissione Pec certifica che 

una certa trasmissione è avvenuta tra due indirizzi email Pec, ma non 

Certifica (giuridicamente) quello che la “busta elettronica” conteneva. 

La Pec garantisce che durante la trasmissione di un messaggio gli 

allegati non vengano alterati, ma non ne certifica il contenuto verso 

terzi…» (Cass., Sez. IV pen., 43498/17)

Q

https://commons.wikimedia.org/wiki/File:Noto_Emoji_Oreo_1f914.svg


QUALI GARANZIE OFFRE LA PEC?

(GLI ERRORI DELLA CASSAZIONE)

L’ASSUNTO E’ ERRATO E PER DIMOSTRARLO E 

SUFFICIENTE ANALIZZARE IL «COMPORTAMENTO» DI 

UNA PEC



Gestore PEC 

del Mittente
Gestore PEC 

del Destinatario

Mittente Destinatario

Inbox

RAC

Inbox

FIRMA 

(SIGILLO)

FIRMA 

(SIGILLO)



TIPI DI RICEVUTE

RDAC COMPLETA

Art. 6.5.2.1 delle R.T.: «…all’interno della ricevuta di 

avvenuta consegna completa, oltre agli allegati descritti, è 

inserito il messaggio originale completo»

RDAC BREVE

Art. 6.5.2.2 delle R.T.: «…La ricevuta di avvenuta consegna 

breve inserisce al suo interno il messaggio originale, 

sostituendone gli allegati con i relativi hash

crittografici per ridurre le dimensioni della ricevuta»

RDAC SINTETICA

Art. 6.5.2.3 delle R.T.: «…in allegato non contiene il 

messaggio originale ma contiene esclusivamente il file 

XML contenente i dati di certificazione descritti nella 

ricevuta di avvenuta consegna.»



Esempio  di RdAC Completa



Esempio  di RdAC Breve



Esempio  di RdAC sintetica



COM’È GARANTITA L’IMMODIFICABILITA’

DELLE PEC

Regole tecniche (DM 2/11/2005)

ART. 3 (Norme tecniche di riferimento) 1. Sono di seguito elencati 

gli standard di riferimento delle norme tecniche, le cui specifiche 

di dettaglio vengono riportate in allegato al presente decreto: 

a) RFC 1847 (Security Multiparts for MIME:

Multipart/Signed and Multipart/Encrypted)…



COM’È GARANTITA L’IMMODIFICABILITA’

DELLE PEC



MIME 
Multipurpose Internet Mail Extensions 



S/MIME CRYTOGRAPHIC SIGNATURE (P7S)



S/MIME CRYTOGRAPHIC SIGNATURE (P7S)



S/MIME CRYTOGRAPHIC SIGNATURE (P7S)



S/MIME CRYTOGRAPHIC SIGNATURE (P7S)



S/MIME CRYTOGRAPHIC SIGNATURE (P7S)



S/MIME CRYTOGRAPHIC SIGNATURE (P7S)



S/MIME CRYTOGRAPHIC SIGNATURE

Fonte: ETSI EN 319 162-1



CHE COSA GARANTISCE LA FIRMA

DETACHED

La firma p7s garantisce l’immodificabilità del corpo del messaggio 

e degli allegati, e non anche dell’header

Questo perché l’header viene continuamente integrato dalle 

informazioni di invio e di recapito previste dallo standard MIME

Quindi, per verificare con certezza se una PEC è autentica ed 

integra occorre verificare:

1. Daticert.xml

2. Corpo del messaggio

3. Integrità della firma (ancorché scaduta)



CHE COSA GARANTISCE LA FIRMA

DETACHED

P7s = certificato di firma + hash (impronta 

del corpo della pec + allegati)

P7s – hash = certificato di firma

Se l’hash viene modificato, il certificato di firma 

non può essere estratto con questa operazione e 

ne deriva che la PEC non è integra



STRUMENTI PER VERIFICARE

L’INTEGRITÀ DELLA PEC

a) Se il certificato è in corso di validità, la bustina

(Thunderbird) o la coccardina ( Outlook)

devono essere integre

b) Se il certificato è scaduto?



STRUMENTI PER VERIFICARE L’INTEGRITÀ

DELLA PEC

Un normale verificatore non funziona, perché le firme 

(sigilli) delle pec usano algoritmo SHA1



STRUMENTI PER VERIFICARE

L’INTEGRITÀ DELLA PEC

L’analizzatore su apps.dirittopratico.it

https://apps.dirittopratico.it/redattore/Analizza

tore.html

https://apps.dirittopratico.it/redattore/Analizzatore.html


STRUMENTI PER VERIFICARE

L’INTEGRITÀ DELLA PEC

Il verificatore austriaco

https://www.signatur.rtr.at/en/vd/Verzeichnis.html


PARTE II

GLI AVVOCATI 

ED 

IL GDPR:

ADEMPIMENTI 

PRATICI



AMBITO DI APPLICAZIONE DEL 

GDPR

❑ trattamento dei dati personali effettuato nell'ambito delle attività di uno

stabilimento da parte di un titolare del trattamento o di un responsabile del

trattamento nell'Unione, indipendentemente dal fatto che il trattamento sia

effettuato o meno nell'Unione

❑ trattamento dei dati personali di interessati che si trovano nell'Unione,

effettuato da un titolare del trattamento o da un responsabile del trattamento

che non è stabilito nell'Unione, quando le attività di trattamento riguardano: a)

l'offerta di beni o la prestazione di servizi ai suddetti interessati nell'Unione,

indipendentemente dall'obbligatorietà di un pagamento dell'interessato; oppure

b) il monitoraggio del loro comportamento nella misura in cui tale

comportamento ha luogo all'interno dell'Unione

❑ trattamento dei dati personali effettuato da un titolare del trattamento che non

è stabilito nell'Unione, ma in un luogo soggetto al diritto di uno Stato membro

in virtù del diritto internazionale pubblico



IL TRATTAMENTO – CONDIZIONI DI 

LICEITA’

CONSENSO
ESECUZIONE 

DI UN 
CONTRATTO

ADEMPIMENTO 
DI OBBLIGO 

LEGALE

SALVAGUARDIA 
DI INTERESSI 

VITALI

ESECUZIONE DI 
UN COMPITO DI 

INTERESSE 
PUBBLICO

ESISTENZA DI 
LEGITTIMO 

INTERESSE DEL 
TITOLARE



IL TRATTAMENTO DEI «DATI 

SENSIBILI»

E’ VIETATO A MENO CHE:

Vi sia il 
consenso 

dell’interessato

Il trattamento è 
necessario per 
difendere un 

diritto in sede 
giudiziaria

Il trattamento è 
necessario per 
assolvere ad 

obblighi specifici 
del titolare o 

dell’interessato

Il trattamento è 
necessario per 

finalità di 
medicina 

preventiva

Il trattamento è 
necessario per 

tutelare 
interessi vitali 
dell’interessato

Il trattamento 
riguarda dati resi 
manifestamente 

pubblici 
dall’interessato



IL TITOLARE DEL TRATTAMENTO

NELLO STUDIO LEGALE, SE ASSOCIATO, PUO’ ESSERLO:

❑ UNO DEGLI AVVOCATI ASSOCIATI



IL TITOLARE DEL TRATTAMENTO

❑ E’ il soggetto tenuto all’accountability

❑ Ha una responsabilità generale sul trattamento dei dati sia se è svolto
direttamente da lui sia da terzi per suo conto

❑ Ha il compito di attuare la privacy by design e by default



L’USO DEL CLOUD

Il titolare dovrà verificare che i dati trasmessi e 

residenti in cloud siano protetti con tecniche di

 cifratura

 pseudonimizzazione



IL RESPONSABILE DEL 

TRATTAMENTO

Qualora un trattamento debba essere 
effettuato per conto del titolare del 
trattamento, quest'ultimo ricorre 
unicamente a responsabili del trattamento 
che presentino garanzie sufficienti per 
mettere in atto misure tecniche e 
organizzative adeguate in modo tale che il 
trattamento soddisfi i requisiti del presente 
regolamento e garantisca la tutela dei diritti 
dell'interessato.



IL RESPONSABILE DEL 

TRATTAMENTO

❑ Dovrà avere una formazione specifica

❑ L’esecuzione di trattamenti su incarico, è regolata da
contratto o altro atto giuridico che vincoli il
responsabile (COMMA 3): si indicherà l’oggetto, la
durata del trattamento, la natura e finalità del
trattamento, il tipo di dati, la categoria di interessati,
obblighi e diritti del responsabile

❑ È in pratica l’outsourcer cui si demanda lo
svolgimento di alcuni servizi (es. commercialista,
cloud, conservazione)



IL REGISTRO DELLE ATTIVITA’ DI 

TRATTAMENTO

Articolo 30

Ogni titolare del trattamento e il suo eventuale
rappresentante tengono un registro delle attività di
trattamento svolte sotto la propria responsabilità



CONTENUTO DEL REGISTRO

a)Nome e coordinate contatto del titolare e di ogni corresponsabile, del
rappresentante e del DPO (Data Protection Officer).

b)Le finalità del trattamento.

c)Categoria interessati e categoria dati.

d)Le categorie di destinatari cui saranno comunicati i dati.

e)I trasferimenti dei dati ai Paesi Terzi o organizzazione internazionale.

f) I termini ultimi per la cancellazione dei dati.

g)Una descrizione generale delle misure di sicurezza tecniche ed
organizzative.



CHI È OBBLIGATO A TENERE IL REGISTRO?

Obbligo di tenuta del registro NON si applica alle imprese o 
organizzazioni con MENO DI 250 dipendenti, a meno che il 

trattamento che effettuano possa presentare rischi per i diritti e le 
libertà dell’interessato, il trattamento non sia occasionale o includa il 

trattamento di categorie di dati sensibili e giudiziari



L’INFORMATIVA ALL’INTERESSATO

Art. 12 e 13 prevedono l’informativa come strumento della Trasparenza.

È necessario fornire all'interessato tutte le informazioni degli articoli 13, 14, da
15 a 20 e 32: in FORMA COINCISA, TRASPARENTE, INTELLEGIBILE, ACCESSIBILE,
IN MODO SEMPLICE E CHIARO. INFORMAZIONI DATE X ISCRITTO.

ANCHE ORALMENTE SE RICHIESTO DA INTERESSATO.



DATA BREACH

In caso di violazione dei dati personali, il Titolare del trattamento notifica la violazione
all’autorità di controllo competente senza ingiustificato ritardo, ove possibile entro 72 ore
dal momento della conoscenza, a meno che sia improbabile che la violazione dei dati
presenti un rischio per i diritti e le libertà delle persone fisiche.

Se non viene effettuata entro 72 ore, la notifica è corredata di una giustificazione
motivata.



CONTENUTO MINIMO DELLA 

NOTIFICA

❑ Descrizione natura della violazione, le categorie violate, il numero di
interessati.

❑ nome e le coordinate di contatto del DPO.

❑ Descrizione delle probabili conseguenze della violazione.

❑ Descrizione delle misure adottate o di cui si propone l’adozione per
porre rimedio alla violazione.



ADEMPIMENTI FONDAMENTALI 

PER LO STUDIO

Revisione informative

Nomina responsabili

Nomina amministratore sistema (?)

Adozione del registro dei trattamenti (?)



GRAZIE PER L’ATTENZIONE!

presentazione preparata 

dall’avv. Giuseppe Vitrani del foro di Torino

in collaborazione con l’avv. Roberto Arcella del foro di Napoli

Rilasciata con licenza Creative Commons

(http://www.creativecommons.org)

Attribuzione - Non commerciale - Condividi allo stesso modo 4.0 Italia (CC BY-NC-SA 4.0)


